TUBIMER \—4

TORITAR ILETISIM MERKEZI

THBiTAK
GORUS / ONERI BASVURUSU
Basvuru Bilgileri
Basvuru Tarihi : 14.08.2022
Basvuru Numarasi : 2208G1864
Basvuru Sahibi
TC Kimlik No : 22733571022
Ad : SADIK KAAN
Soyad : GUNDEM
E-Posta : magnetarO7@hotmail.com
Telefon : 050566807 99
il : Antalya
ilce : Muratpasa
Posta Kodu : 07042
Adres : Ucgen Mahallesi Tongu¢ Caddesi Bayram Duman Apartmani 42/20 kat:6
Aciklama

Aciklama : Pardus isletim sistemi kullaniyorum. Bilgisayarim internete baglh degilken bile
format atmama, bios/uefi firmware yazilimini ve hard disk firmware yazilimini degistirmis
olmama ragmen kendi kendine program aciliyor , fare imleci kendi kendine hareket ediyor ve
bazen bilgisayar "sistemin édntanimli ses servisi" kapali sekilde acilmis oluyor. Wireshark
programi ile inceledigimde usb portlarina takili bir cihaz olmamasina ragmen usb
portlarindan interrupt sinyali geliyor. USB buslarindan gelen interrupt sinyalleri linux'un bos

donanim olarak tanimladigi buslardan geliyor. Wireshark gunltkleri



https://easyupload.io/eqrfré Bilgisayarimda NSA ANT COTTONMOUTH aracina benzeyen gizli
bir usb implanti var. Bu implant bilgisayar acilisi sirasinda linux veya windows isletim sistemi
fark etmeksizin kernel'e asirn ytukleme yaparak kendisini gizli sistem processi olarak tanitip
bGtln antivirts ve glvenlik yaziimlarini rahatca atlatabilir. Kernel glivenligini asamadigi
bilgisayarlarda ise kendisini farkli bir donanim olarak tanitip asiri interrupt yuklemesi yaparak
bellek Gzerinden sistemin kontrollinu ele geciriyor. Bu durumu higbir antivirts ve guvenlik
yazilimi fark edemez. Anlayacaginiz gibi bu gizli usb implanti ruber ducky ve usb ninja gibi
basit bir "usb keyboard" degil kerneli ve sistem bellegini maniplle edebilen NSA
COTTONMOUTH'a benzeyen gelismis bir usb casusluk implantidir. Pardus ekibinden istegim

Pardus isletim sistem icin gizli usb implantlarina karsi givenlik modult gelistirmeleridir.

Cevap Kanali

Tercih Edilen Cevap Kanal : Kisa mesaj

Sorumluluk metni'ni okudum ve kabul ediyorum : Evet
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